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30-MAY0-2024

Bitacora de Cambios

Version Fecha Enlace externo Descripcion de cambios
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politicas administrativas queda
00 30-MAY0-2024 Claudia Yadira Pizano Oliva sin efecto, una vez que se separa

el documento por direccidn de
area y se actualizan las mismas.

I. Introduccidn

Con el firme propdsito de armonizar las acciones de la gestién publica municipal, las
Politicas Administrativas establecen los lineamientos que faciliten una administracion
ordenada y eficiente en el Municipio de Zapopan.

El presente documento brindard mayor transparencia y efectividad a todos los procesos y
servicios que desarrolla la Administraciéon Publica Municipal de Zapopan, en particular la
Direccién de Innovacidon Gubernamental, en apego a la normatividad y planes aplicables.

Con fundamento en los ordenamientos sefialados a continuacidn, se emiten las presentes
Politicas Administrativas:

a) Ley de Gobierno y la Administracidon Publica Municipal para el Estado de Jalisco, en

el articulo 45.

b) Reglamento de la Administraciéon Publica Municipal de Zapopan, Jalisco en sus
articulos 46 fraccién Il y 47 fracciones IV, XIV, XV, XXII, XXII1, XXIV, XXIX, XXXIV.

c) Reglamento en materia de informatica y computo para el Municipio de Zapopan,
Jalisco, articulo 13.

De acuerdo a lo anterior, este documento es de aplicacién general y obligatoria para las
dependencias de la Administracion Publica Municipal.
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lll.  Disposiciones generales

PRIMERA. El presente ordenamiento es de aplicacién obligatoria para todos los usuarios de
los sistemas de Informacion y Telecomunicaciones de la administracion municipal del
Municipio de Zapopan, Jalisco.

SEGUNDA. La Coordinacion General de Administracién e Innovacion Gubernamental a
través de la Direccion de Innovacion Gubernamental tienen como facultad fundamental
proporcionar apoyo tecnoldgico a las tareas administrativas, operativas, de planeacién, de
capacitacién y gestion, de la administracién municipal.

TERCERA. Las presentes Politicas Administrativas son de observancia general y obligatoria
a todo el personal que lleve a cabo actividades relacionadas y administrativas, para todas
las personas que utilicen recursos de cémputo, tecnologias de la informacion,
telecomunicaciones y cualquier otro relacionado con la materia objeto de estas politicas.

CUARTA. La Direcciéon de Innovacién Gubernamental, podrd actualizar en cualquier
momento el presente documento y sera notificado de la misma forma que su publicacién.
La Direccion de Mejora Regulatoria llevara el control y registro de las diferentes versiones
gue se desprendan del presente documento.

QUINTA. Los casos no previstos en el presente documento, seran resueltos por la Direccion
de Innovacion Gubernamental. Dichas resoluciones se incorporardn a este cuerpo
normativo cuando resulte procedente establecer su aplicacién general.

SEXTA. En caso de incumplimiento, quedard sujeto a la intervencion de la Contraloria
Ciudadana para fincar las acciones que correspondan, de acuerdo a la normatividad
aplicable.

SEPTIMA. El presente documento abroga a las anteriores politicas administrativas de la
Coordinacién General de Administracidén e Innovacién Gubernamental.

OCTAVA. Las presentes Politicas Administrativas entraran en vigor al dia siguiente de su
publicacién en los medios oficiales y notificacién via correo electrénico a los titulares,
enlaces administrativos y la red de correos. De igual forma es responsabilidad de los
titulares de las dependencias hacer que se difunda y cumpla lo estipulado en el presente
documento.
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IV. Politicas de la Direccion de Innovaciéon Gubernamental

Estrategia de Tecnologias de la Informacidn

1.

Las solicitudes de adquisicion de recursos tecnolégicos, y de capacitacion técnica
especializada de las dependencias, deberan ser previamente validadas por la
Direccién de Innovacidon Gubernamental y estas deben estar ligadas a un proyecto,
orientadas a los objetivos establecidos por el Presidente Municipal y que aparecen
plasmados en el Plan Municipal de Desarrollo vigente.

Cuando se requiera realizar cambios multiples del equipo de coémputo derivado de
reubicacién de lugares fisicos de trabajo, estos deberan ser notificados mediante
oficio o correo electrénico con un mes de anticipacion a la Direccién de Innovacién
Gubernamental, adjuntando al mismo un plan detallado de movimientos
debidamente autorizados por el director del drea correspondiente, con la finalidad
de verificar la viabilidad y programar el plan de acciones tomando en cuenta la
existencia y la cercania de conexiones de voz, datos y eléctricas.

Limites de Responsabilidad

3.

Los contenidos publicados en los Portales Oficiales y los Micrositios del Municipio
de Zapopan son exclusivamente de caracter informativo. La informacién que se
presenta es proporcionada por las Dependencias del Municipio siendo cada una de
ellas responsable de su publicacion.

Los enlaces de las dependencias seran los responsables de verificar la veracidad y
exactitud de la informacidon que se publica en los sitios y portales del municipio, asi
como de mantenerla actualizada. En los casos en que exista alguna observacién a
los contenidos esta se debe hacer llegar a través de correo electrénico a la Direccion
de Innovacién Gubernamental para su verificacidn y en su caso correccion por parte
de los administradores del sitio al correo electrénico: webmaster@zapopan.gob.mx

Con el propdsito de resguardar la seguridad de la red municipal y asegurar la
disponibilidad de los servicios, la Direccién de Innovacién Gubernamental,
supervisa el trafico de la red para identificar intentos no autorizados de publicar,
modificar informacién o causar dafios a nuestra red.
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6.

Con excepcion de las investigaciones autorizadas para el cumplimiento de la
normatividad aplicable y de lo previamente expuesto, no se realiza ningln otro
intento por identificar a los visitantes del sitio o sus habitos de uso. Los registros de
datos se utilizan exclusivamente con fines estadisticos para mejorar los servicios
ofrecidos y se eliminan del sistema de manera regular.

Usuarios y contrasefias

7.

10.

Las solicitudes de alta de usuarios en la red municipal, deberan ser solicitadas via
oficio dirigido a la Direccidon de Innovacién Gubernamental, justificando el uso;
agregando nombre completo, nimero de empleado, puesto, y extension de la
persona de quien serd la titular de la cuenta.

El personal que necesite utilizar equipo de cdmputo en el ejercicio de sus funciones
tendrd asignado un equipo por usuario de manera estandar. Sin embargo, en
situaciones especificas donde las actividades laborales lo justifiquen, se podrd
autorizar el uso de mas de un equipo por empleado.

Para solicitar la asignacion de multiples dispositivos, como computadoras, laptops,
monitores extra, tablets o teléfonos especificos, se deberd elaborar una solicitud
formal via oficio dirigida a la Direccién de Innovacion Gubernamental. La
justificacion de esta solicitud debera estar claramente fundamentada en las
necesidades operativas y funcionales del solicitante, con previo dictamen por parte
de la Direccién de Innovacidn.

Las solicitudes de cuenta de acceso a la red WIFI deberan realizarse via oficio o
correo electrénico dirigido a la Direccidn de Innovacién Gubernamental, incluyendo
la siguiente informacién: Nombre de usuario, Cargo o nombramiento, Correo
electrénico Institucional, Correo electrénico alterno, No. de empleado, Puesto,
Teléfono o extension, Justificacion.

Uso del correo electrdnico institucional

11.

Las Coordinaciones Generales y Direcciones consideraran los criterios en el
otorgamiento de cuentas de correo electrénico, de acuerdo a su politica interna y
su estructura organizacional. Las asignaciones de cuentas de correo electrénico
estan sujetas a la necesidad de cada dependencia y la disponibilidad de licencias
con las que se cuentan en la Direccién de Innovaciéon Gubernamental, siendo estas
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licencias limitadas y no incrementales por lo que se tendra que valorar si el uso es
prioritario.

12. Las cuentas de correo electrénico asignadas a los funcionarios publicos, deberan
ser utilizadas para actividades que estén relacionadas estrictamente con los
propdsitos y funciones institucionales. Se considera el servicio de correo electrénico
del Municipio como una herramienta puesta al servicio publico por lo que un uso
privado no cumple con la naturaleza del servicio proporcionado y por ende se podrd
cancelar el acceso si asi se determina con base en las politicas que este documento
describe.

13. La solicitud de una cuenta de correo institucional deberd realizarse mediante oficio
dirigido al titular de la Direccion de Innovacién Gubernamental firmado por el
director de la dependencia o jefe administrativo que lo solicita proporcionando los
siguientes datos:

@® Nombre completo del servidor publico al que se le asignara la cuenta de
correo

Numero de empleado

Direccion a la que actualmente pertenece

Breve justificacion del requerimiento de este servicio

14. La asignacion de las cuentas de correo electrénico institucional se determinara con
base en los siguientes criterios:

a. El oficio de solicitud debera estar firmado por el titular de la dependencia o
el jefe administrativo.

b. El usuario final de la cuenta de correo electrénico debe ser un empleado
activo y vigente.

c. Laasignacion estara sujeta a la disponibilidad de licencias.

d. No se asignardn nombres de cuentas con apodos, motes, forma
hipocoristica, titulos académicos o algun otro nombre que no sean los
nombres de pila u oficiales del servidor publico.

Se asigna la cuenta de correo electrdnico con base en la nomenclatura oficial,
la cual es el:

e. Primer nombre seguido de un punto y primer apellido.

f. En caso de existir un homonimo existente dentro del padréon de cuentas de
usuario, se optara por el segundo nombre de a quien se le asignara la cuenta.
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g. Siexistiera el caso de que tampoco esté disponible esta opcidn, se tomara la
primera letra del primer nombre y el segundo nombre seguido de un punto
y el primer apellido.
h. Una vez asignada la cuenta, el usuario final debera firmar la carta responsiva

de la misma, asi como también aceptar los términos de uso descritos en este
documento.

15. Para solicitar una cuenta de correo electrénico genérica institucional, se debe
enviar oficio dirigido al titular de la Direccién de Innovacién Gubernamental
firmado por el director responsable de la dependencia que lo solicita,
proporcionando los siguientes datos:

a. Propuesta de nombre de la direccion de correo electrénico que solicita en el
formato:
@® area.dependencia@zapopan.gob.mx
@® programaoproyecto@zapopan.gob.mx
b. Nombre completo y nimero de empleado del servidor publico a quien se le
hard el resguardo de la cuenta.
c. Justificacion de uso incluyendo la funcién de la cuenta.

16. Las solicitudes de cuentas de correo electrénico genérica institucional deberan
renovarse de manera anual.

17. La asignacion y viabilidad de una cuenta de correo electrénica genérica institucional
se determinara con base en los siguientes criterios:

a. El oficio debera venir firmado por el titular de la dependencia.

b. Lajustificacion debera determinar la diferencia entre una cuenta personal y
una cuenta genérica especificando su uso.

c. Disponibilidad de licencias.

18. La Unidad de Redes y Telecomunicaciones colaborara en la supervisién y buen uso
del correo electrdnico, asi como apoyar en las siguientes tareas:

a. Restablecimiento de contrasefia en caso de pérdida (solicitado mediante
ticket en la mesa de ayuda por el mismo titular de la cuenta de correo
electrdénico o jefe administrativo).

b. Ayuda en el uso, manejo y administracién de las herramientas
proporcionadas con la cuenta de correo electrdnico.
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19.

La Unidad de Redes y Telecomunicaciones establecera los procedimientos para la
deteccidn de faltas graves cometidas por los usuarios en el uso correo electrénico
proporcionado y serd esta la encargada de determinar las acciones vy
procedimientos para corregir las mismas.

Politicas de uso del correo electréonico institucional

20.

21.

22.

23.

24,

25.

Los archivos textos, imagenes, documentos y cualquier otra informacion
transmitida mediante el servicio de correo electrénico institucional es
responsabilidad Unica y exclusiva de cada usuario.

No esta permitido utilizar la cuenta de correo electrénico institucional para uso de
caracter personal, asi como utilizarla para fines distintos a los autorizados
expresamente en este documento.

Queda prohibida la venta, renta o comodato de las cuentas de correo electrénico
institucional, asi como cualquiera de sus servicios adjuntos a con los que cuenta.

Las cuentas de correo electrénico institucional son de uso exclusivo del titular a
quien le fue asignada por lo que no esta permitido compartir la contraseia para
que sea utilizada por un tercero. Es responsabilidad del titular en cuidar vy
salvaguardar el uso correcto de la cuenta de correo electrénico asignada.

La Direccion de Innovacién Gubernamental se reserva el derecho para conservary
/ o revelar el contenido de algiin mensaje, correo electrénico enviado o recibido,
asi como archivo almacenado en la nube, si lo considera necesario para cumplir con
procesos legales o para responder a solicitudes de transparencia, quejas de terceros
por violacién a derechos de autor, marcas, patentes, seguridad e integridad de los
usuarios o por acciones que contravengan la normatividad existente.

La Unidad de Redes y Telecomunicaciones puede en cualquier momento, cancelar
o inhabilitar la cuenta de correo electrénico de cualquier usuario sin previo aviso
en los siguientes casos:

a. Término de relacion laboral con la administracion publica municipal de
Zapopan.

b. Uso indebido de la cuenta.

c. Solicitud expresa del titular de la dependencia o jefe administrativo donde
esté laborando el servidor publico titular de la cuenta.

d. Incumplimiento de alguna de las politicas de uso.
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26.

27.

28.

e. Sila cuenta tiene mas de 4 meses de inactividad.

El titular de la cuenta, el jefe administrativo o titular de la dependencia donde
labora el servidor publico son los Unicos responsables de realizar el respaldo de la
informacién almacenada en las cuentas de correo electrénico institucional en los
tiempos y dispositivos de almacenamiento que determinen tomando precaucién y
conocimiento de que una vez eliminada la cuenta no se podra proporcionar de
nueva cuenta acceso a la misma.

La Unidad de Redes y Telecomunicaciones contara con un respaldo completo de la
cuenta eliminada hasta por tres meses y se podra disponer de una copia mediante
solicitud via oficio a la Direccion de Innovacién Gubernamental la cual solamente
serd accesible de forma local por medio de una instalaciéon en equipo de cémputo
el cual deberd de determinar el titular de la dependencia o jefe administrativo.

En caso, por ser necesario y por necesidades del drea, de requerir una cuenta de
correo electrénico para el mismo servidor publico, se tendrd que realizar de nuevo
una solicitud como indica la politica “Proceso para la solicitud del correo electrénico
institucional” que se manifiesta en este documento.

Generalidades a considerar del uso de correo electronico institucional

29.

30.

31.

32.

Las cuentas de correo electrénico se cancelaran al mostrar una inactividad mayor a
los cuatro meses y la licencia correspondiente se asignara de acuerdo a las
solicitudes vigentes.

Los usuarios con cuenta de correo institucional asignada deberan mantener y
optimizar su espacio de almacenamiento eliminando de forma periddica y
permanente los mensajes, documentos y archivos que consideren innecesarios en
cualquiera de las carpetas existentes en su correo u otra herramienta
proporcionada con su cuenta de correo electrénico institucional, permitiendo con
ello evitar la saturacién de su buzdn.

El espacio de correo electrénico y el servicio de almacenamiento en la nube (Drive)
es compartido por lo que el tamafio de almacenamiento es total para toda la cuenta
y no es expandible en ninguno de los casos.

El Administrativo de cada area sera el responsable de notificar de las bajas de su
personal a la Direccion de Innovacion Gubernamental, para que se proceda a
cancelar las cuentas de acceso.
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Situaciones que se deben evitar en el uso del correo electronico

33. Utilizar el correo electrdnico para cualquier propdsito comercial, politico, religioso
o financiero ajeno a las actividades inherentes a su puesto o actividades dentro del
Municipio de Zapopan.

34. Participar en la propagacidon de mensajes encadenados o participar en esquemas
piramidales o similares.

35. Distribuir mensajes con contenidos impropios y / o lesivos que atenten contra la
moral o las buenas costumbres.

36. La saturacion y falta de mantenimiento del buzén electrénico y herramientas
proporcionadas con la cuenta por parte del usuario.

37. Apropiarse de alguna(s) cuenta(s) de correo diferente a la asignada a su persona.
38. Cualquier otro uso que determine la autoridad competente.

39. Los usuarios son responsables de recordar la contrasefia de su cuenta, si en alguin
momento la olvida o la pierde, inmediatamente debera levantar un reporte a través
de la mesa de ayuda para que le sea entregada una nueva contrasefia al usuario
afectado. Esto es con el fin de proteger la seguridad del correo, asi como, proteger
la informacién institucional.

Uso del Internet

40. Es responsabilidad de los usuarios el uso del internet, el cual queda restringido
Unica y exclusivamente para fines laborales.

41. Queda prohibido visitar sitios de internet, en los cuales existan contenidos que
denigren la imagen del Municipio de Zapopan y del servidor publico.

42. Es responsabilidad de cada una de las dependencias del Gobierno de Zapopan, la
informacién que se publique a través de los sitios web del municipio, incluyendo
portales, micrositios y cualquier otro semejante.
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43.

44,

45.

46.

47.

48.

49.

Los permisos de navegacion para Internet Unicamente se asignan a cuentas de
usuario institucionales personales. No serdn asignados permisos de navegacién por
Internet a cuentas de usuario anénimas (por ejemplo, a: visitantes).

Queda prohibido el uso de cuentas y claves de acceso por personas distintas al
usuario asignado, con o sin autorizacién de la persona que tenga la responsiva de
la cuenta.

El servicio de navegacidon en Internet es para uso exclusivo de actividades
institucionales.

Queda prohibida la conexion, desconexidn o reubicacién de equipos sin la
autorizacion de la Direccion de Innovacidn Gubernamental y de la Unidad de
Soporte Técnico, a través de oficio o un reporte levantado por medio de la mesa de
ayuda.

Queda expresamente prohibido el uso de sitios de intercambio de archivos punto a
punto (como por ejemplo Ares, eMule, Torrents, Limewire etc.).

Las paginas visitadas por medio del servicio de internet estan sujetas a ser revisadas
por la Direccién de Innovacién Gubernamental.

Queda prohibido el uso, distribucién o propagacién de cualquier programa, script o
comando disefiado para interferir con el uso, funcionalidad o conectividad de
cualquier usuario, host, sistema o site dentro de Internet (como el propagar, via
email mensajes conteniendo virus, caracteres de control, etc.), asi como configurar
una pagina Web para actuar de manera maliciosa contra los usuarios que la visiten.

Uso de equipo informatico y soporte

50.

51.

Los usuarios de equipo de computo, radiocomunicacién y tecnologia en general,
deberdn solicitar atencién cuando asi lo requieran, mediante reporte hecho a la
Mesa de Ayuda, establecida para este fin, a través de intranet o por medio de
teléfono a la extensién 2380 en un horario de lunes a viernes de 9:00 am a 5:00 pm,
o por medio de oficio dirigido a la Direccién de Innovacién Gubernamental.

Los recursos tecnoldgicos asignados a los servidores publicos, deben ser utilizados
exclusivamente para el cumplimiento de sus labores, por lo que deberdn
abstenerse de emplearlos para otros fines; asi mismo queda prohibida la instalacion
de software no autorizado.
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52. La Direccién de Innovacidon Gubernamental supervisara el uso de los equipos e
informara a los titulares de las dependencias cuando se detecte cualquier anomalia
lo cual causard suspensién en el servicio; cuando se presenten las siguientes causas:

Se detecta la instalaciéon de software sin licencia, asi como juegos o
pasatiempos o sin previa autorizacién de la Direccién de Innovacion
Gubernamental.

Sustraer informaciéon confidencial y restringida, mediante cualquier
dispositivo de almacenamiento temporal, fisico o magnético, electrénico o
de cualquier otra naturaleza, para ser utilizada con fines personales o que
afecten a los intereses del Municipio de Zapopan, sin la autorizacién
correspondiente y por escrito de la Direccidén de Innovacién Gubernamental.
Cuando se utilice el equipo para desarrollar programas, proyectos o trabajos
ajenos a sus funciones.

El uso del servicio de internet con fines partidistas o de lucro.

53. El personal de la Direccion de Innovacion Gubernamental seran los Unicos
autorizados para realizar cambios en las configuraciones a los equipos de cémputo
propiedad del Municipio de Zapopan.

54. En ninglin momento los usuarios deben mover o reubicar los equipos de cémputo
o de telecomunicaciones, instalar o desinstalar dispositivos, ni retirar sellos de los
mismos sin la autorizacién de la Direccidon de Innovacién Gubernamental. En caso
de requerir este servicio debera solicitarlo en la Mesa de Ayuda, establecida para
este fin, a través de intranet o por medio de teléfono a la extensiéon 2380 en un
horario de lunes a viernes de 9:00 am a 5:00 pm, o por medio de oficio dirigido a la
Direccién de Innovacidon Gubernamental.

55. Queda estrictamente prohibido hacer la exportacion de la informacién de un
equipo a otro por parte de los usuarios, la Direccion de Innovacién Gubernamental
a través del personal de soporte serdn los encargados de hacer la exportacion, el
trdmite se hace via reporte a la Mesa de Ayuda.

56. Los responsables de hacer el respaldo de informacidn serdn los usuarios que tienen
resguardado el equipo de cémputo. Para lo cual Unicamente se respaldard
informacidn relacionada con el municipio, no informacién personal.

57. Es responsabilidad del usuario del equipo de cdmputo reportar de forma inmediata
a su jefe o enlace administrativo, cuando detecte que existan riesgos reales o
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58.

59.

60.

61.

62.

63.

64.

65.

potenciales que puedan dafiar los equipos de computo o comunicaciones, como
pueden ser fugas de agua, conatos de incendio u otros.

La Direccidn de Innovacién Gubernamental, podra denegar la instalacion de equipo
de cdmputo en las oficinas que hayan llegado al limite de crecimiento en cuanto a
conexiones, esto con la finalidad de evitar el uso de concentradores y dispositivos
que afectan el rendimiento y buen funcionamiento de la Red Municipal de Voz y
Datos.

La Unidad de Soporte Técnico es la encargada de la instalacidn y reubicacidn de los
relojes biométricos, previo visto bueno de la Direccion de Recursos Humanos.

Los equipos de codmputo que no se puedan reparar en el lugar de trabajo deberan
ser trasladados por el usuario al lugar donde se encuentre el taller de la Unidad de
Infraestructura Soporte Técnico, (CISZ o Comisaria de Seguridad Publica) esto por
cuestiones de seguridad y control de los equipos.

Para la atencién de fallas en el funcionamiento de las impresoras vy
multifuncionales, asi como para la solicitud de consumibles, reparaciones vy
reemplazo de piezas, el usuario debera comunicarse directamente con el proveedor
a los teléfonos que aparecen en la etiqueta que se encuentra en cada equipo (esto
debido a que los equipos son arrendados).

Para solicitar el cambio fisico de cualquier equipo de impresion, este debera ser
validado por la Unidad de Soporte Técnico, quien dara un dictamen técnico
indicando la viabilidad del cambio. El reporte debera realizarse mediante el Sistema
de Aranda.

Las solicitudes de equipo adicional de impresidn deberan ser solicitadas mediante
oficio para su autorizacidon por la Direccidn de Innovacién Gubernamental con
previa revision de la Unidad de Soporte Técnico, quienes determinaran la
disponibilidad de nodos para la instalacion. Este tramite debera realizarse a través
de un reporte en el Sistema de Aranda.

No se deberan consumir, ni colocar ningun tipo alimentos ni bebidas sobre o cerca
de los equipos de cdmputo o de impresion para evitar dafos por derrames o
acumulacién de residuos.

Se debe evitar colocar objetos encima del equipo o cubrir los orificios de ventilacién
del monitor o del CPU.
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66.

67.

68.

69.

Se debe mantener el equipo informatico en un entorno limpio y sin humedad.

El usuario debe asegurarse que los cables de conexién no sean pisados o aplastados
al colocar otros objetos encima o contra ellos, en caso de presentarse problemas
con los cables, puede reportarlo a la mesa de ayuda y un técnico especializado
evaluard y ofrecerd una solucion a esta situacion.

Todos los reportes realizados por técnicos de la Unidad de Soporte Técnico,
deberdn atenderse en presencia del usuario, salvo casos en que no sea posible. Y
asi mismo el usuario debera ser notificado de que el servicio esta realizado y debera
dar su aprobacion de conformidad.

Los accesorios de tipo opcional, es decir que no son necesarios para el
funcionamiento basico del equipo, deberdn ser adquiridos por el usuario.

Controles contra cédigo malicioso

70.

71.

72.

73.

Para prevenir infecciones por virus informaticos, los usuarios de la Red Municipal
de Datos del Municipio de Zapopan no deben hacer uso de cualquier clase de
software que no haya sido proporcionado y validado por la Direccion de Innovacién
Gubernamental.

Los usuarios de la Red Municipal de Datos del Municipio de Zapopan deben verificar
que lainformacién y los medios de almacenamiento, considerando al menos discos
externos y USB, estén libres de cualquier tipo de cddigo malicioso, para lo cual
deben ejecutar el software antivirus autorizado por la Direccién de Innovacion
Gubernamental.

Cada usuario deberd verificar, previo a la ejecucidon o utilizacion de cualquier
archivo o software que deba ser descomprimido, que estén libres de virus utilizando
el software antivirus autorizado por la Direccién de Innovacién Gubernamental. Se
deben considerar al menos programas de software, bases de datos, documentos y
hojas de célculo y cualquier otro archivo.

Ningln usuario de Red Municipal de Datos del Municipio de Zapopan debe
intencionalmente escribir, generar, compilar, copiar, propagar, ejecutar o tratar de
introducir cddigo de computadora disefiado para auto replicarse, dafiar, o en otros
casos impedir el funcionamiento de cualquier equipo de cémputo o software.
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74. Ningun usuario, empleado o personal externo podra bajar o descargar software de
sistemas, boletines electrénicos, sistemas de correo electréonico, de mensajeria

instantanea y redes de comunicaciones externas, sin la debida autorizacién de la
Direcciéon de Innovacion Gubernamental.

75. Cualquier usuario que sospeche de alguna infeccidon por virus de computadora,
debera dejar de usar inmediatamente el equipo y llamar a la Mesa de Ayuda, para
la deteccién y erradicacioén del virus.

76. Cada usuario que tenga bajo su resguardo algin equipo de coOmputo personal
portatil, serd responsable de solicitar a la Mesa de Ayuda, periddicamente las
actualizaciones del software.

77.Los usuarios no deberan alterar o eliminar las configuraciones de seguridad
implementadas por la por la Direccidn de Innovacién Gubernamental.

78. Debido a que algunos virus son extremadamente complejos, ningln usuario de la
Red Municipal de Zapopan debe intentar erradicarlos de las computadoras.

Software de licenciamiento

79. Con el objetivo de mantener la integridad de los sistemas y redes, estandarizacion
y control en cuanto al cumplimiento en el uso de licencias de software, la instalacion
de los programas esta autorizada solamente al personal de la Unidad de Soporte
Técnico.

80. La instalacién y actualizaciones de software solamente podran ser efectuadas por
el personal de la Unidad de Soporte Técnico.

81. Los requerimientos de instalacion de software que no cuenten con una licencia
valida, deberan ser solicitados formalmente a través del director del drea de la que
se trate, quien deberd enviar la peticidn via oficio o correo electrénico dirigido al
titular de la Direccién de Innovacion Gubernamental, quien evaluard el
requerimiento junto a la Unidad de Soporte Técnico para analizar si existen
alternativas de software libre, si es posible asignar una licencia disponible, o se
gestiona la adquisicién.

82. Para el caso anterior, la Unidad de Soporte Técnico, determinard e informara la
aprobacion de la solicitud. De darse el caso, la solicitud podra ser rechazada o
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postergada para ser incorporada al proximo presupuesto anual. Para realizar la
evaluacién se tomaran en cuenta los siguientes criterios:

Justificacién del uso del software solicitado

Cantidad de licencias disponibles

Equipo en que debera ser instalada la licencia

Si se requiere la compra, si estd contemplado en el presupuesto anual o bien
si la solicitud tiene presupuesto autorizado

Desarrollo de Sistemas Informaticos

83

84.

85.

86.

. Todo programa o software propuesto para desarrollar con recursos del municipio,

debera ser sujeto de un estudio de factibilidad, en el cual sera confrontado| en su
fase inicial, frente a otras alternativas de solucion disponibles en el mercado, y en
el caso de necesidad de dirimir entre estas alternativas, se dard preferencia al
desarrollo interno siempre y cuando se cumplan condiciones técnicas y se apliquen
métodos de desarrollo aprobados por la Direccion de Innovacién Gubernamental.

Toda solicitud de creacion o modificacidon de un sistema informatico debera
solicitarse via oficio al titular de la Direccién de Innovacion Gubernamental como
Proyecto Informatico.

Todo proyecto de desarrollo se considera como Proyecto Informatico y como tal
estd sujeto a revisién y validacion, sobre todo teniendo especial cuidado de que los
proyectos se encuentren alineados y contribuyan a los objetivos institucionales y a
la planeacién informatica del Municipio de Zapopan.

Todo Sistema informatico deberd ser desarrollado atendiendo a los estandares para
el desarrollo de sistemas, arquitecturas, politicas de seguridad y otros instrumentos
normativos que al respecto emita la Direccién de Innovaciéon Gubernamental.

87. La Unidad de Desarrollo es la responsable de implementar las tecnologias de los
sistemas de informacién, asi como mantener en operacidon los sistemas ya
implementados en el Municipio, por lo que cualquier solicitud de software debera
ser realizada por el titular del area a través de oficio dirigido al Director de
Innovacion Gubernamental.

88. Para solicitar mantenimiento de algun sistema informatico y/o base de datos, se
deberd girar oficio dirigido al titular de la Direccién de Innovacién Gubernamental.
En los casos en los que se requiera dar de alta o baja usuarios, se podra solicitar via
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oficio o correo electrénico siempre y cuando se cuente con el visto bueno del
director del drea correspondiente

89. La Unidad de Desarrollo proporcionard apoyo técnico con los sistemas de
informacién, previa solicitud a través de la Mesa de Ayuda, por correo electrdnico
(al titular del drea con copia al especialista que lo atiende) o llamada telefénica.

90. La Unidad de Desarrollo es la responsable de realizar e implementar mecanismos
de seguridad en los sistemas desarrollados, con el objetivo de garantizar la
seguridad de los mismos.

91. La Unidad de Desarrollo es la responsable de desarrollar y administrar el sitio
principal de Zapopan en Internet y la Intranet del Municipio, por lo que cualquier
solicitud de modificacion deberd solicitarse via oficio dirigido al titular de la
Direccidn de Innovacion Gubernamental.

92. La Unidad de Desarrollo proveera soporte en sitio para los sistemas, previa solicitud
por medio del Sistema CTRLDESK, llamada telefdnica, correo electrénico u oficio
dirigido al titular de la Direccién de Innovacién Gubernamental o al Jefe de la
Unidad de Desarrollo.

93. La Unidad de Desarrollo administrard los usuarios de los sistemas implementados,
por lo que se firmaran cartas responsivas, en todos los casos. Las modificaciones a
los accesos, bajas o cualquier cambio debera solicitarse via oficio o correo
electrdnico, dirigido a la Direccidn de Innovaciéon Gubernamental con visto bueno
del director del area correspondiente.

94. La Unidad de Desarrollo realizard propuestas de planes de mantenimiento y
actualizacion de los sistemas actualmente en funcionamiento, tratando de lograr
una evolucidn a la par que la tecnologia de nuestro entorno.

95. La Unidad de Desarrollo podra disefiar mecanismos de revision de los sistemas, para
garantizar su consistencia e integridad, esto con el fin de brindar certidumbre entre
los sistemas de software y el almacenamiento de datos.

96.La Unidad de Desarrollo evaluard la implementacion de aplicaciones externas
considerando los requerimientos basicos de estas y su posible interaccidn con las ya
utilizadas de forma activa.
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Unidad de Geomatica y Estadisticas

97. La recopilacién, gestion y actualizacion de datos geoespaciales y georreferenciados
del Municipio de Zapopan deben incluir informacion detallada sobre calles, colonias,
manzanas, lotes, asi como la ubicacién de parques, escuelas, parques industriales,
luminarias y zonas de alto riesgo de inundaciones, entre otros.

98. Cualquier solicitud de software o aplicaciones de informacién geoespacial debe ser
realizada por el titular de la dependencia correspondiente mediante un oficio
dirigido al Director de Innovacion Gubernamental.

99. La Unidad llevara a cabo un estudio de factibilidad utilizando recursos municipales
para toda propuesta de desarrollo de aplicaciones geoespaciales. Este estudio
comparara la viabilidad del desarrollo interno con otras alternativas disponibles en
el mercado. En caso de que sea necesario elegir entre estas alternativas, se dard
preferencia al desarrollo interno siempre que cumpla con las condiciones técnicas y
los métodos de desarrollo aprobados por la Direccién de Innovacion
Gubernamental.

100. La Unidad proporcionard soporte en sitio para los visores cartograficos y las
aplicaciones de informacién geoespacial desarrollados por ella misma, previa
solicitud realizada via correo electrénico oficial o mediante oficio dirigido al titular
de la Direccidn de Innovacién Gubernamental o al Jefe de la Unidad de Geomaticay
Estadistica.

101. Cualquier persona que desee extraer o conocer la informacién contenida en las
bases de datos de los sistemas implementados en el Municipio debe solicitarla
directamente a la Unidad de Geomatica, encargada de resguardar dicha
informacidn.

102. Queda prohibida la divulgacidon no autorizada de cualquier dato cartografico o
estadistico.

Desarrollo y actualizacion de paginas web

103. Las publicaciones, convocatorias, eventos, informacién relevante, comunicados a
la ciudadania (entre otras) deberan ser publicadas en su mayoria en el Portal Oficial
del Municipio y bajo el dominio de www.zapopan.gob.mx, ya que es el medio oficial
para este efecto.
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104. En caso de ser necesario se podran registrar otros dominios o micrositios para

publicar informaciéon u ofrecer servicios de alguna dependencia o coordinacién
general del Ayuntamiento, siempre y cuando cumplan con las politicas establecidas
por la Direccién de Innovacidn Gubernamental con la finalidad de garantizar la
calidad y la disponibilidad de la informacién publica. Existen micrositios o
subdominios que se registran bajo el dominio de Zapopan y que pertenecen a
diferentes coordinaciones, dependencias u OPD’s del municipio, mismas que son
propietarias de la informacion que generan y las encargadas de realizar las
publicaciones de dominio publico que consideren pertinentes, ademads, estas
pueden también ser promocionadas en sus respectivas redes sociales.

Compra de equipo de computo

105. La Direccidon de Innovacion Gubernamental validard técnicamente las solicitudes

de compra de las dependencias y realizard los convenios con proveedores de
tecnologia de informacién de acuerdo a las necesidades, prioridades de Gobierno y
objetivos establecidos por el Presidente Municipal y vertidos en el Plan Municipal de
Desarrollo.

106. La Direccion de Innovacion Gubernamental serd la responsable de actualizar las

caracteristicas y especificaciones de modelos de los equipos de computo como del
equipamiento de infraestructura tecnoldgica de Redes y Telecomunicaciones cada
ocasion que sea necesario conforme a las necesidades y requerimientos, asi como
la tendencia en tecnologia de la Red Municipal de Voz y Datos.

107. La Direccién de Innovacion Gubernamental analizard las propuestas técnicas para

cualquier proyecto de innovacion gubernamental de la Administracion Publica
Municipal, realizando un cuadro comparativo de cumplimiento y emitiendo el
dictamen técnico para su valoracion ante la Direccidn de Adquisiciones.

Red Municipal de voz y datos

108. La Direccidn de Innovacién Gubernamental administrara el sistema de reporteo y

tarificacidon telefdénica, gestionando cuentas de acceso al sistema, asi como la
supervisidon de la adecuada operacidn de las dependencias en la asignacidn de las
claves de acceso a los servicios de telefonia, local, larga distancia y a celulares.
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109. La Direccion de Innovacién Gubernamental normara, validard y prestara el servicio

de integracion a la Red Municipal de Voz y Datos cuando las dependencias asi lo
requieran, siempre y cuando el objetivo esté orientado al Plan Municipal de
Desarrollo.

110. La Direccidn de Innovacién Gubernamental dictara los lineamientos y verificara los

consumos del servicio de telefonia y comunicaciones de las dependencias,
asesorandoles y haciendo las recomendaciones necesarias para el ahorro en el
consumo de este servicio de tal forma que el gasto aplicado por este concepto sea
racional y eficiente.

111. Es responsabilidad de los titulares de las dependencias solicitar mediante oficio o

correo electrénico a la Direccién de Innovacién Gubernamental la asignacién de
clave de teléfono, saldo y permisos para el tipo de llamadas, asi como también
solicitar la baja o modificaciones de los servicios de telefonia. En la solicitud debera
mencionarse el nombre completo de la persona a la que se asignara la clave, nimero
de empleado, puesto, y extension.

112. La Direccién de Innovacidon Gubernamental sera la encargada de determinar el

tope presupuestal de saldo por cada clave telefénica asignada.

Red Municipal de Radiocomunicacidn

113. Toda dependencia que por la naturaleza de sus actividades requieran el uso de

equipo de radiocomunicacion, deberd designar un enlace responsable de
coordinarse con la Unidad de Redes y Telecomunicaciones a través del personal de
Radiocomunicaciones, para la realizacién de tramites de solicitud de accesorios,
reparacion, instalacidon, programacién y baja de equipo dando a conocer a la
Direccién de Innovaciéon Gubernamental, por medio de correo electrénico quien
sera el enlace designado.

Es responsabilidad del usuario que el equipo de radiocomunicacién que tiene
asignado, sea utilizado Unica y exclusivamente para cuestiones laborales.

114. Para solicitar la revision y reparacion de un equipo de radiocomunicacién este se

hard mediante oficio firmado por el solicitante, especificando la siguiente
informacién: modelo, nimero de serie, nimero de patrimonio y/o activo. Es
necesario llevar el equipo al taller de la Unidad de Redes y Telecomunicaciones a
través del personal de Radiocomunicaciones.
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115. La Unidad de Redes y Telecomunicaciones a través del personal de
Radiocomunicaciones podra solicitar con al menos 30 dias de anticipacion el
préstamo de radios a las diferentes areas, para cubrir los diversos eventos masivos
que se celebran dentro del territorio del Municipio de Zapopan; como son Romeria
y Dia de Muertos entre otros.

116. Todos los usuarios de equipos de radiocomunicacién estan obligados a utilizar las
claves de comunicacion determinadas para este fin, y deberdn evitar el uso de
palabras altisonantes mientras utiliza el equipo, para evitar ser sancionados por el
Instituto Federal de Telecomunicaciones y Radiodifusién.

117. Queda estrictamente prohibido clonar las frecuencias programadas en los mismos,
asi como incorporar a la Red Municipal de Radiocomunicacién equipos que no sean
propiedad del Municipio de Zapopan.

118. Es responsabilidad de los usuarios el buen uso, cuidado y manejo de los equipos
de radiocomunicaciones.

Redes Sociales

119. Todo requerimiento referente al acceso a redes sociales, deberd contar con
autorizacion previa del responsable del area y debera ser solicitada mediante oficio
y/o correo electrénico al titular de la Direccion de Innovacion Gubernamental. En
dicho oficio se debera realizar la justificacion de la necesidad del acceso a las redes
sociales y para que seran utilizadas.

Baja de equipo

120. La Direccion de Innovacion Gubernamental es la Unica dependencia autorizada
para realizar dictdmenes técnicos para el proceso de desincorporacion y baja de
equipo de computo y radiocomunicacién en coordinacién con la Unidad de
Patrimonio Municipal.

121. Las dependencias que requieran dar de baja equipo deberdn solicitar un dictamen
técnico via oficio al titular de la Direccién de Innovacidon Gubernamental, generando
un reporte en el sistema Aranda, anexando un documento de Excel con los datos de
los equipos, con la siguiente informacién: nimero de activo, clave 2, PAMU,
descripcién (cpu, monitor, teclado, teléfono, Tablet, etc.).
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Robo o extravio de equipo

122. Es responsabilidad del usuario dar aviso inmediato a la Direccién de Innovacién

Gubernamental en caso de desaparicidn, robo o extravio de equipo de cdmputo,
equipos de telecomunicacion, radiocomunicacién o accesorios bajo su
responsabilidad. Este aviso serd mediante oficio firmado por el titular del area. Se
deberd también remitir copia del acuerdo al que se llegd con la Unidad de
Patrimonio Municipal con respecto al equipo extraviado, esto con la finalidad de
mantener actualizada la base de datos del equipo con que cuenta el Municipio de
Zapopan.

Seguridad para la Red

123. Sera considerado como un ataque a la seguridad informatica y una falta grave,

cualquier actividad no autorizada por Direccidén de Innovaciéon Gubernamental, en la
cual los usuarios realicen la exploracién de los recursos informaticos en la Red
Municipal de Datos del Municipio de Zapopan, asi como de las aplicaciones que
sobre dicha red operan, con fines de detectar y explotar una posible vulnerabilidad.

ELABORO: Direccion de Innovacién Gubernamental
FECHA DE EMISION: 30-MAYO-2024 FECHA DE ACTUALIZACION: N/A
cODIGO: PA-09-02-01 VERSION: 00
Ly 23
& ° Ciudad de las
< . Ninasoninos
Gobierno de h e

Zapopan




Jalisco, se signan y autorizan las presentes Politicas Administrativas, a través de la tecnologia de sellos digitales.

V. Autorizaciones

Con fundamento en los articulos 39 Bis y 45 de la Ley del Gobierno y la Administracién Publica Municipal del Estado de
Jalisco; asi como 27 del Reglamento de Linea Zapopan y del Uso de Medios Electronicos del Municipio de Zapopan,

Autorizacién

k9g1xx+I81ZhOetNuaVSrAKtnarLsPyahvQuflxh4Zt9KAYj4dheKmhG3rIHspcn1f4F
107mZdsuowvtiiuMOghHOuw2hT8D6aCrqsqMZ2+cj9wiMhgbrmHasRBAK1FTy

WG6EfgF5kxI0vK5b0OkBtAdmyC3hHuaTfTFtCShlzFImc=

Edmundo Antonio Amutio Villa

Coordinador General de Administracion e Innovacion Gubernamental

Manual propuesto por

Jerc/HVER1IXGmMFG5n6acGXdsPUEZocjOmuvrhmeXHUMKSgOgYTPWMHUeJ
MifrQG3Tw7M20Z29G0Ogcs4MIU1Iw479T9Z4tdxpdf1QFjJwDSXEIcQmdWO2R/6u
Oouyxb64Bific6M7iVxeBhiF12NFMzYu5K8ZjFca3ctUzCeze WWYE=

Samuel Victoria Garcia
Director de Innovacion Gubernamental
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